OKUL E-GÜVENLİK KILAVUZU

[bookmark: _GoBack]Giriş Dijital çağda, öğrencilerimizin ve öğretmenlerimizin interneti bilinçli, güvenli ve etik kurallar çerçevesinde kullanmaları büyük önem taşımaktadır. Bu kılavuz, internetin eğitim ortamında güvenli ve verimli bir şekilde kullanılmasını sağlamak amacıyla hazırlanmıştır. Okulumuz, dijital ortamda herkesin haklarını koruyarak saygılı ve sorumlu bir kullanım kültürü geliştirmeyi amaçlamaktadır.

1. Güvenli İnternet Kullanımı
· Kişisel bilgilerinizi (ad, adres, telefon numarası, şifre vb.) çevrimiçi ortamda kimseyle paylaşmayın.
· Güçlü ve tahmin edilmesi zor şifreler kullanın; harf, rakam ve özel karakter kombinasyonları tercih edin.
· Şifrelerinizi düzenli aralıklarla değiştirin ve asla kimseyle paylaşmayın.
· Tanımadığınız kişilerden gelen e-posta ve mesajları açmadan önce dikkatli olun; bilinmeyen bağlantılara tıklamaktan kaçının.
· Kamuya açık Wi-Fi ağlarını kullanırken hassas bilgilerinizi paylaşmaktan kaçının, mümkünse VPN kullanın.
· İnternet sitelerinin güvenli olup olmadığını kontrol etmek için URL adresinde “https” protokolünü arayın.

2. Dijital Vatandaşlık ve Etik Kurallar
· Çevrimiçi ortamda saygılı ve nezaketli olun, kimseye hakaret etmeyin veya tehdit içeren mesajlar göndermeyin.
· Başkalarına zarar verecek veya yanlış yönlendirecek içerikler paylaşmaktan kaçının.
· Telif hakkına sahip içerikleri (yazılar, görseller, müzik, videolar) izinsiz kullanmayın ve kaynak göstermeden paylaşmayın.
· İnternette karşılaştığınız bilgilerin doğruluğunu güvenilir kaynaklardan kontrol edin ve yanlış bilgileri yaymaktan kaçının.
· Okul içi ve dışındaki dijital iletişimde nezaket kurallarına uyun, başkalarının mahremiyetine saygı gösterin.

3. Siber Zorbalık ve Güvenli İletişim
· Kimseye rahatsız edici veya tehdit içeren mesajlar göndermeyin, herhangi bir siber zorbalığa dahil olmayın.
· Sosyal medyada başkalarının fotoğraflarını, videolarını veya özel bilgilerini izinsiz paylaşmayın.
· Siber zorbalığa maruz kalırsanız veya şahit olursanız, durumu hemen öğretmenlerinize, okul yetkililerine veya velinize bildirin.
· Çevrimiçi zorbalık durumlarında kanıt niteliğindeki mesajları silmeden saklayın ve yetkili birimlere iletin.
· Sosyal medya platformlarında gizlilik ayarlarınızı düzenleyerek sadece güvenilir kişilerle bağlantı kurun.

4. Okul Ağının Güvenli Kullanımı
· Okulun internet ağı yalnızca eğitim ve araştırma amaçlı kullanılmalıdır.
· Yetkisiz erişim sağlamaya çalışmak (başkasının hesabına girmek, sistemleri hacklemek vb.) kesinlikle yasaktır ve ciddi disiplin cezalarıyla sonuçlanabilir.
· Virüs ve kötü amaçlı yazılımlardan korunmak için yalnızca güvenilir siteleri ziyaret edin ve bilinmeyen bağlantılara tıklamaktan kaçının.
· Okul yönetimi tarafından belirlenen dijital kaynakları ve platformları kullanın.
· Okul içindeki bilgisayar ve internet kullanımının izlenebileceğini unutmayın ve bu kurallara uygun hareket edin.

5. Cihaz Güvenliği
· Kullandığınız bilgisayar, tablet veya telefonun güvenlik yazılımlarını ve işletim sistemlerini düzenli olarak güncelleyin.
· Cihazlarınıza güçlü parolalar koyarak yetkisiz erişimi önleyin.
· Cihazlarınızı başkalarıyla paylaşırken dikkatli olun ve özel bilgilerinize erişimi kısıtlayın.
· USB bellek ve diğer taşınabilir cihazları kullanmadan önce mutlaka virüs taramasından geçirin.
· Okul bilgisayarlarını kullanırken verilerinizi koruyun ve oturumlarınızı kapatmadan ayrılmayın.

6. Ebeveynler İçin Öneriler
· Çocuklarınızın internet kullanımını düzenli olarak gözlemleyin ve onlarla internet güvenliği hakkında konuşun.
· Çocuklarınıza güvenli internet kullanımı, siber zorbalık ve dijital etik konularında bilinç kazandırın.
· Evde kullanılan cihazlara ebeveyn kontrolü ayarlarını uygulayarak uygun içerik filtreleri kullanın.
· Çocuklarınızın hangi platformları kullandığını takip edin ve onların dijital alışkanlıklarını bilinçli şekilde yönlendirin.
· Sosyal medya ve dijital platformlarda çocuklarınızla açık iletişim kurarak, karşılaşabilecekleri riskleri tartışın.

7. Acil Durumda Ne Yapılmalı?
· Şüpheli bir durumla karşılaştığınızda bir öğretmene, okul yöneticisine veya yetkili birime başvurun.
· Siber saldırı, veri ihlali veya tehdit içeren durumlar için okulun belirlediği güvenlik prosedürlerini takip edin.
· Siber zorbalık veya çevrimiçi tehditlerle ilgili yasal mercilere başvurulması gerekirse, okul rehberlik birimi ve velinizle iş birliği içinde olun.
· E-posta dolandırıcılığı (phishing) veya virüs saldırılarına maruz kalırsanız, ilgili içerikleri yetkililere iletin.

Sonuç Bu kılavuz, okul topluluğumuzun dijital ortamda güvenli ve bilinçli bir şekilde hareket etmesini sağlamak amacıyla hazırlanmıştır. Tüm öğrencilerimiz, öğretmenlerimiz ve velilerimiz interneti ve teknolojiyi sorumlu bir şekilde kullanarak güvenli bir dijital ortam oluşturma konusunda ortak sorumluluk taşımaktadır.
Dijital dünyada güvende kalmak için bu kurallara uymak herkesin sorumluluğundadır. Unutmayın, internet doğru kullanıldığında bilgiye erişim sağlar, kötüye kullanıldığında ise ciddi riskler yaratabilir. Güvenli ve etik internet kullanımı için hep birlikte bilinçli hareket edelim!

